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Siber Suclarla Mucadele Sube Mudurlugumuz, ilimiz Derince
ilcesinde bulunan Il Emniyet Mudiirliigii yerleskesinde faaliyet
gostermektedir.

Telefon & Faks : 0(262) 229 0706
e-posta:kocaelil55@egm.gov.tr
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< Banka/Kredi Karti Kopyalama Olaylari

< Sahte Siteler ve Formlar Aracligiyla Internet Bankaciligi
Hesabindan Para Aktarimi veya Kredi Kartindan Harcama Olaylan

< Sunucu/Server Ele Gecirme Olaylari
< Sahte E-Posta Araciligiyla Dolandincilik

% Kisisel Verilerin Ele Gegirilmesi



Banka/Kredi karti kopyalama olaylar; ATM'ler
Uzerinde diizenek yerlestiriimesi yontemiyle, POS
cihazi gériiniimlii sahte cihazlar araciligiyla
gerceklestiriimektedir.



Yandaki resimlerde siipheliler tarafindan
ATM'lere takilan kart kopyalama aparatlar yer
almaktadir. ATM'ye disaridan bakildiginda
anlasiimasi zordur.



SIBER | Banka/Kredi Karti Kopyalama Olaylart
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Banka/Kredi Karti Kopyalama Olaylarina Karsi Alinacak Tedbirler;

% Kapida 6deme yaparken 2. bir POS cihaz ile islem yapiimamasina
Ozen gosterilmeli,

< ATM'de islem yapildigi esnada kari ATM'ye takmadan once kart
giris haznesini elle kontrol edilmeli,

% Restoranlarda yemek yedikten sonra 6demeyi banka/kredi karti ile
yapacaksak POS cihazini masaya isteyelim ya da kart ile bizzat
POS cihazindan ddeme yapmak (izere biz gidelim. Bazi art niyetli
calisanlar tarafindan kart kopyalama olaylan gerceklestirildigi
tespit edilmistir.



‘Bu tarz olaylarda kullanicinin eposta adresine Fatura Odeme,

Internet Bankaciligi Glincelleme gibi basliklarla icerisinde sahte

siteye yonlendirici linklerin bulundugu mail gonderilerek bilgiler
calinir.

Bu web siteleri genellikle kredi karti ile fatura 6deme, internet
bankaciligina giris vb. iceriklidir.



10 Ekim 2013

Yukarida yer alan resim sahte bir fatura bilgilendirme
mailinden alintidir.

GOoruldagu tzere Misteri ad-soyadi bilgisi tam degildir.

Fatura tutan sizi bir anlik telaslandirmak amaciyla cok
yuksek yazilmistir.

E-Faturanizi gorunttlemek icin tiklayin ibaresi yer alan link
ile sizi baska bir savfava vonlendirmek istemektedir.
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’§7Fortis - Microsoft Internet Explorer E]

Dizen Goranum Sk Kullandanlar  Araclar l’."
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Sreesess - st g @ http: ffwwew . grondalev. dk/sponsors/login_english.htm
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For Your Security...

n Make Sure you keep your Username, PIN and Password 0

private

B Internet

Yukarida yer alan resim sahte bir internet
bankaciligi giris sayfasindan alintidir.
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Litfen sifrenizi giriniz

Uye igyeri :
Tutar :
Tarih :

TRY 61.98

LIMANGO DIS TICARET

20130430 12:14:02

Kart Numaras: .

Liitfen telefonunuza gonderilen 3D sifrenizi
giriniz.

Uye Isyeri - E'EE{IJ?S QODEME VE SGRGULAMA
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Kigisel guvence mesap (PAN)
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Islem sifreniz 0 xxx xxx4440 olan cep telefonunuza gonderilecektir.
Lutfen tqhw2845 referans numaral ahigverig sifrenizi ginniz.

<€

Yardim Vazgeg

Gonder

Bu bilgiler Igyeri ile kesinlikle paylagilmamaktadir.

Ly | Kigisel givence mesajl (PANT) 0 5™ = ¥

b dakika icerisinde bankaniza kayith cep telefonunuza
3D secure gifreniz gonderilecektir.
-} Lutfen telefonunuza gelen gifrenizi giriniz.

Yardim \Vazgec Gonder

Liitfen Sifreniz size ulasana kadar bu sayfay1 kapatmayiniz.
Sifremiz 3 dakika icerisinde size ulastimlacaktr,
Sifrenizi biyiik kicik harf aynimina dikkat ederek giriniz.
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SAHTE SITELERE KARSI ALINACAK TEDBIRLER

<Islem yaptigimiz site adresi ile islem gergeklestirmek istedigimiz site
adresinin ayni olmasina dikkat edilmeli,(ORNEK:

)

“0Online aligverisler esnasinda banka tarafindan telefonumuza
gonderilen 3D sifresi referans numarasi ile ekranda yer alan referans
numarasinin kontrol edilmeli,

“+E-Posta adresinize gelen fatura bilgilendirme, banka iletisim bilgileri
glincelleme gibi sipheli epostalari acmamaya, actiginiz durumlarda
eklentileri indirmemeye ve eposta iceriginde yer alan yonlendirme
linklerine tiklamamaya dikkat edilmeli,

“+Guncel ve Lisansli antiviris programi kullanmaya 6zen gosterilmeli,



SIBE R | sunucu/Server Ele Gecirme Olaylan
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Kotu niyetli bilgisayar kullanicilari, sirketlerin;
- Personel kayitlari,

-Muhasebe ve musteri kayitlari,

gibi bilgilerinin bulundugu sunucu bilgisayarlari ele gecirerek dosyalari
sifrelemektedirler.

Sifreleme sonrasi sunucu ekranina ‘benioku.txt’ isimli bir dosya
birakir.

Dosya icerisinde kendisiyle iletisime gecmeniz igin size bir
eposta adresi birakir.

Yapilan gorusmenin ardindan para talep eder ve bu parayi
cesitli 6deme yontemleri ile gonderilmesin isterler,



SIBE R | sunucu/Server Ele Gecirme Olaylan
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*s*Sunucu bilgisayarin sifresini genel olarak kullanilan gibi
basit sifreler yerine Mk.1874@!/*-+215 gibi karmasik yapida ve
kullanici adlarini Admin, Yonetici gibi isimler yerine size ozel isimler
kullaniimali,

ss*Sunucu bilgisayarin periyodik zamanlarda yedegi alinmali ve bu
yedegin sunucu ile olan baglantisi kesilmeli,

ss*Sunucu bilgisayar sistemine firewall(guvenlik duvari) kurdurulmali ve
guncellenmeli,

ssUzaktan erisim yapilmasina izin verilen kisilerin [P bilgilerinin
sisteme tanimlanmall,



=] =] Sahte E-posta Aracilidiyla Dolandiricilik
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Art niyetli bilgisayar kullanicilari bilgisayarlara gonderdikleri
zararl yazilim ile e-posta trafiginizi kontrol altina alarak firmalar ile
yapmis oldugunuz yazismalara erisebilmektedirler.

Karsi firma ile yapmis oldugunuz anlasma neticesinde
gonderdiginiz proformay! karsi tarafa ulasmadan almakta ve sahte bir
proforma olusturarak banka hesap bilgileri degistirmektedir.

Sonrasinda ise anlasmis oldugunuz firma hesap numarasini
teyit etmeden para gonderimi yaptiginda supheli/supheliler tarafindan
para cekilmektedir.

Bu durum bazen sizin eposta sisteminiz uzerinden islerken
bazen de supheliler sizin veya musterinizin eposta adresinize benzer
bir hesap acarak islemlerini yapmaktadir.

Ornegin; yerine
gibi



Sahte e-posta Olaylarina Karsi Alinacak Tedbirler;

<+ Oncelikli olarak karsi firma ile sadece eposta tizerinden degil telefon
gorusmesi, skype gorusmesi gibi farkli yollarla goruserek teyit
alinmali,

sAnlastiginiz firmanin size para gondermeden oOnce hesap
numarasini teyit etmesini isteyiniz,

+Bilgi Islem Departmaniniz varsa zaman zaman sistemlerinize erisim
saglayan IP numaralarini kontrol ettiriniz,
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Miisteki A isimli firma tarafindan mal alim satim yaptigi
miisterisi ABCDE FINANCE S.A. isimli sirkete 05/04/2015
tarihinde 800 numarah fatura kesildigi, bu faturada paranin
yatirilacagi hesap olarak AA belirtildigi, bu hesabin miistekiye
ait oldugu, miistekinin bilgisi disinda faturanin degistirildigi
ve karsi firmaya sahte fatura gonderildigi, bu faturada
miusteki ile ilgisi bulunmayan Kuveyt Turk Katilim Bankasi
A.S. nezdinde bulunan TR36 XXX XXX XXX XXXX XXXX XX
IBAN numarali hesaba paranin gonderilmesinin saglandiqi, bu
hususun miisteki firmanin bilgisi disinda oldugu, yine
mustekiye gelmesi gereken paranin Turkiye Garanti Bankasi
A.S. nezdinde bulunan AB TURIZM ve XY AJANS isimli hesaba
aktarilmasi saglanarak firmanin toplamda
zarara ugratilmistir.



[=1=1a

SUGLARLA MUCADELE SUBE MUDURLUGU

TAVSIYELER

v'Kisisel bilgilerin paylasiimamasina 0zen gosteriimeli,

v'Guvenli internet kullaniimaly, 'ME NS\

vInternette gezinirken ihtiyac duydugunuz yazilm ve uygulamalardan
ucretsiz olanlara kullaniimamali,

vTanimadiginiz kisilerden gelen veya siipheli goriinen epostalari acmayin,
eklerini indirmeyin,

vGiiclii parolalar, LISANSLI VE GUNCEL YAZILIMLAR YAZILIMLAR
kullaniimal,
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